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Een cyberactivist is niet
meteen een cyberterrorist
Activisten op internet worden al te snel neergezet als potentiële terroristen.
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Actievoeren via internet – cyberacti-
visme – wordt steeds vaker in ver-
band gebracht met terrorisme. Is de
dreiging werkelijk zodanig dat cyber-
activisten zo moeten worden gela-
beld? Niet zij zijn het grootste risico
voor de nationale cyberveiligheid,
dat zijn buitenlandse overheden, die
spioneren en saboteren. Verder
maakt de overheid zichzelf kwets-
baar door allerlei gegevens te koppe-
len en te delen zonder te onderzoe-
ken wat de gevaren daarvan zijn. Dat
blijkt uit het eerste Cyber Security
Beeld van de Nationale Coördinator
Terrorismebestrijding en Veiligheid
(NCTV), dat vorige maand verscheen.
Actievoerders op internet dreigen
het slachtoffer te worden van function
creep, het proces waardoor systemen
anders worden ingezet dan oorspron-
kelijk bedoeld. Denk daarbij aan die-
zelfde nationale terrorismebestrij-
ding. De NCTV werd opgericht om de
aanpak van terrorisme te coördine-
ren, maar is nu ook verantwoordelijk
voor de cyberveiligheid. Dat leidt er-
toe dat digitaal actievoeren in ter-
men van terreurdreiging wordt neer-
gezet. Deze ontwikkeling is politiek
gelegitimeerd. Dit terwijl legitiem
maatschappelijk verzet een belang-
rijk onderdeel vormt van de demo-
cratische rechtsorde.
Cyberactivisten worden dus als po-
tentiële terroristen gelabeld. In wer-
kelijkheid gaat het vaak om perso-
nen of collectieven, die het internet
gebruiken om te protesteren, men-
sen te mobiliseren of informatiebe-
veiliging ter discussie te stellen.
Dan gaat het om internetpetities of
het hacken van websites als middel
om aandacht te vragen voor sociale
kwesties zoals informatievrijheid of
privacybescherming. Soms plegen cy-
beractivisten (digitale) strafbare fei-
ten. Deze dienen dan te worden op-
gespoord en te worden vervolgd. Te-
gelijkertijd rijst de vraag: hoe kwali-
ficeer je de gedragingen of handelin-
gen van een cyberactivist? Wie be-
slist eigenlijk of iemand een activist,
een crimineel of een terrorist is?
De criteria waarop deze beslissing
wordt genomen, zijn niet helder. Is,
bijvoorbeeld, Rob Gronggrijp, die in
verband wordt gebracht met Wiki-
Leaks een cyberactivist of terrorist?
Tevens kan cyberactivisme een ho-
ger doel dienen. In de Arabische Len-
te hebben hacktivisten, activisten die
om politieke redenen (overheids)
websites verstoren, van zich laten
horen. Wie kan geen sympathie op-
brengen voor de actie van hackers-
collectief Anonymous, dat inbrak op
Syrische overheidssites om de na-
men van dodelijke slachtoffers van
de opstand online te plaatsten? Ook
kan het publiceren van persoonsge-
gevens of vertrouwelijke informatie
tot publiek bewustzijn, sociale veran-
dering en betere beveiliging leiden.
Toch wordt cyberactivisme door
politici in verband gebracht met ter-
rorisme. Zo labelde de Amerikaanse
vice-president Joe Biden Julian Assan-
ge, de oprichter van WikiLeaks, als
een ‘hi-tech terrorist’.
Dit is het gevolg van het proces van
securitisering. Steeds meer beleids-
aangelegenheden worden in het do-
mein van nationale veiligheid ge-
trokken. Het bepalende argument
hierbij is dat er een noodtoestand,
een uitzonderingstoestand of een si-
tuatie heerst van dreiging en gevaar.
Maatregelen worden in een steeds
vroeger stadium genomen en richten
zich niet langer op een concrete drei-
ging of vijand. In dit geval gaat het
om digitale veiligheid. En passant
kan zo cyberactivisme erg makkelijk
de kop worden ingedrukt.
Natuurlijk wil de Nederlandse over-
heid haar digitale veiligheid en vitale
infrastructuur beschermen. In toene-
mende mate wordt schade aan de
ICT-infrastructuur veroorzaakt door
moedwillige verstoring, uitval of mis-
bruik. Daarnaast is er een kans dat
terroristen het internet gebruiken
om (gewelddadige) aanslagen tegen
personen, computers of netwerken
te ontketenen.
Maar zoals gezegd vormen cyberac-
tivisten niet het grootste risico. Het
is van groot belang om het advies te
volgen van de Cyber Security Raad,
en dreigingen en kwetsbaarheden in
het digitale overheidsdomein inzich-
telijk te maken. Een mooie taak voor
de zojuist benoemde eerste directeur
Cyber Security van de NCTV, Wil van
Gemert. Wat houden de cyberdrei-
gingen precies in? En kunnen cyber-
activisten juist niet een waardevolle
rol spelen?
Een andere vraag is dan, in hoever-
re het inzetten van maatregelen uit
het anti-terreurdomein democratisch
gelegitimeerd is. Laat politici beoor-
delen of de reactie van de overheid
noodzakelijk en proportioneel is.
Julian Assange spreekt de pers toe na zijn vrijlating uit een Britse cel.
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